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Introduction

Tristan SEVENIER Objectifs

Entreprises & Numeriquk « Comprendre les systemes
tristan.sevenier@ene.fr d'information

@ENE 69  Panorama des menaces

 Les bonnes pratiques

e l\le * Politiqgue de sécurité

entreprises & numerique
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Les missions du Sl

» Contexte :
e Quverture des Sl
« Montée en puissance du numeérique
« Données financieres, techniques, juridiques, sociales, commerciales...

* |l doit assurer :
« La disponibilité de I'information
 L'intégrité de I'information
» La confidentialité de I'information

* Quelles sont les informations de mon entreprise ?
« Combien me colte son indisponibilité, sa suppression, sa divulgation ?
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Les principales menaces : Les points sensibles

 Les points d’entrée au Sl :
» Physique (locaux, machines, périphériques...)
« Connexion au reseau

* Les hommes

Comportement déviant

Erreur, mangue de compeétences et de formations
Acces externe au Sl

Démission / renvoi

« Les matériels et logiciels
 Failles de sécurité
* Bugs
 Pannes
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Quelgues chiffres clefs

* Securité : 904
* /1% des entreprises francaises 8o ‘
ont éte piratées en 2017

* 63% ont pour origine un 5
collaborateur de I'entreprise h

d’attaque

. 12% 61w
* https://haveibeenpwned.com/
M Défiguration Mails suspects / malveillants
de sites Intemnet B Maliciels
W Gompromission Fuites d'informations

de systémes d'information

M Infections virales
Attaques en déni de service

Sources : Sondage Deloitte
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Panorama des menaces

/C>'4\Q\
( @ =9 » Des moyens trés
@&

[ Malware k;‘ \ p ;__é[Man In the Middle | VarIéS
WP ’
[ Phishing ] > Drive-By Downloads] ¢ ACt'V'te tres

lucrative

 Des motivations
variees

[ Password Attacks

| DDos
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Exemples d’attaques de masse

] Sujet : Notification d'impét ° R an SO mware

De : République Frangaise <lettre-info-fiscale@dafip finances.gouv.fr> v

Date : 8:11
—

Pour : pc@eila.univ-paris-diderot.fr v
Liberté + Egalité » Fraternité

REPUBLIQUE FRANGAISE

DIRECTION GENERALE DES FINANCES PUBLIQUES 2001002009

Notification d'impét - Remboursement

d'impdit de gF178,80.

R 1 G * Dénis de service et botnet
« Attention a vos Object connectées

- iers celeuls annuels de lexercice de votre activité, nous avons déterming que vous &tes admissible & recevoir un remboursement

3" uiniztdre du budget, des compres publics et de Ia fometion publique

=3 \
http:/ fwww.capitalhouse.com.mx/ secure/ "‘%
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Exemples d’attaques cibles

* Fraude au président
 Social engineering

. /g\

Lescroc collecte des informations pour Se faisant passer pour le dirigeant Sous la pression ou en

I L'escroc transfere
connaitre I'entreprise et ses dirigeants de I'entreprise, I'escroc prétexte confiance, I'entreprise

I'argent vers des

(réseaux sociaux, organigramme) une opération financiére urgente exécute a transaction comptes bases a
et confidentielle I'étranger

O @PNationale G { Police Nationale

User Web Application

. .
© « Man in the middle
P &

« Défiguration de site

Man in the Middle

g\ Wgow »~..  CIEOE

e & e




Se protéger : de ’lhumain avant tout

* 80 % d’organisation donc du temps

L
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Constat : sensibilisation

* Tout le monde est impliqué

* EX:
« Chargement de logiciel (pb licence ou virus)
o Utilisation des portables a la maison
* Ingénierie sociale...
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7

Jsplashdata

Constat : mot de passe

123456 dragon

password password

e
» Complexes mais pas trop PR
- Confidentiels

B o
» Les sessions se verrouillent

|
tomatiquement

av

e

eNe
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Constat : Virus et attaque

« Antivirus sur chague poste et sur le serveur
« Mis a jour régulierement

* Mise a jour des systemes
* Firewall le plus proche de I'entrée réeseau

:‘)Lv aLh' 02
int 21h

movw:dl.Bl it 49
int2th 1t ¢
nov dls")"

¢ s
21h <abbr id="anld" class="jargon" st
ov dl leftefpOCTYPE HTML PUBLIC "-//W3C//DTl
ah.02 <ink rel=stylesheet href=fancy.css lype="text. |
t21d }? oout fype:’t/zec/;box"chfck[ed; cf fgé(;?(/fe /r>pe . Tvie
v dl,kewela fitip-equiv="foo" content="bar". ="leAn . </style>
%h «%f, </ﬁ07>0</72>. </h2> <h3>...</h3> <yh4>y </h4> <h5> \
mov émgh&brs/on—'"f0”encod/n€:"UTF-8"?> k p '
b1h  <iink rel="stylesheet" href="/slyle/screen.css’ type="text/css
it: <,Zc/(€/ /ype="/ext/6vscr/ t" src="/scripl/site.js"></script>
v ah 4c 01000001 01010011 01000011 01001001 01
v al,00 01101111 01111000 00100000 00101101 001y
1 0

n




Constat : gestions des sauvegardes

« Sauvegardes
* Le périmetre (et son évolution) = données centralisées
Le volume
La périodicité
 Plusieurs supports
« Rotation : Par jour

« Externalisé
* Mensuelle globale ou spécifique

Deux lieux
Test de récupération
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La charte informatique

Par principe pour l'utilisateur du S.I. :

« Tout ce qui n’est pas interdit est autorisé ! »

« La Charte définit les réegles d’utilisation des moyens informatiques mis a la
disposition du personnel

* Pour étre opposable au salarié malveillant 4 conditions :

1. Annexée au reglement intérieur de I'entreprise

2. Conformité avec le code du travail et la CNIL (proportionnalité, transparence,
discussion collective (CE), secret de la correspondance.. )

3. Définition de la frontiere entre sphere professionnelle et privée

4. Vos traitements nominatifs et outils de tracabilité de I'entreprise doivent étre
déeclarés a la CNIL

Ne pas oublier les plans de « sensibilisation a la sécurité des Sl » de I’ensemble du
personnel et des utilisateurs du Sl ( Stagiaires, intérimaires ..)
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Comment réagir

« Assurer la continuité de l'activite
« Constituer ou collecter des preuves
* Porter plainte
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Ressources diverses

 Votre gendarmerie locale !

* WWW.SSI.QOUV.fr

 ANSSI — Agence Nationale de la Sécurité des Systemes
d’'Information

« Guide « I'nygiene informatique en entreprise »
* https://secnumacademie.gouv.fr/

o WwWw.ene.fr
» Boite a outils http://bit.ly/SSI-ENE-2018
« Accompagnement Numérique PME Securité « flash » et « ciblé »

o Wwww.clusir-rha.fr
o http://www.ene.fr/informer/clusir-rhone-alpes.html
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L’ENE est un centre de ressources eNe

entreprises & numerique

* De la pédagogie : * Objectif : Améliorer la performance des entreprises et/ou
- Les notices d’information innover par 'usage du numerique

* Les fiches alertes de la
Gendarmerie

+ Les boites a outils numériques Nos mlls.3|ons : o _ _
(Web, Sécurité, etc.) « Améliorer la compétitivite des entreprises en favorisant l'usage
pragmatique du numerique.

* Innover grace aux usages emergent du numérique

* Des programmes « Diffuser les Technologies de I'Information et de la Communication
d’accompagnement : dans les PME/PMI

» Atouts Numériques
« Numeérigue PME (format ciblé)

: , . . T4 |
 Usine Numeérique Regionale (Ci corLvonmeTropoLE ___C-:l; CDM269 g!: gémzlj'ﬁe

s DU NUMERIQUE

Lo » l whr w Loanoand
RErusucee Francasa

LEURONE § ENGacs

2\ en reg:on

GRANDLYON LaRégion @

la metrazele  Auvergne-Rhéne-Alpes

www.ene.fr

CNC

Prepniee & oonsigue




Questions

e'\[e www.ene.fr



